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WSTEP

WSTEP

Audyt zostat przeprowadzony w dniu 22.04.2022r.

Gtoéwna przegladarka wykorzystang do audytu byto Google
Chrome (wersja 99.0.4844.82).

METODOLOGIA

E-portal._https://szpitalsuchowola.pl/pacjent/

analizowany byt w 2 wymiarach:

* Wedrowki poznawczej nakierowanej na wykonanie
zatozonych zadan,

* 10 heurystyk Nielsena i Molicha.

Obserwacje opatrzone zostaty oznaczeniem istotnosci kazdego
ze wskazanych problemow oraz obszarem, jakiego dotyka
zgtoszona uwaga.
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https://erejestracja.powiatleczynski.pl/
https://szpitalsuchowola.pl/pacjent/

KATEGORYZACJA UWAG
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Poziom: Typ:
Q Dobra praktyka < Interfejs > Stylistyka, niedociggniecia wizualne, utozenie elementow
O Btad drobny < Uzytecznosé > Wplyw na komfort uzytkowania, spowolnienie uzytkownika
. Btad istotny < Komunikacja > Tres¢, klarownosé komunikatéw, dostepno$é pomocy
Q Btad krytyczny < Procesy >Wieksze elementy systemu, $ciezka uzytkownika jako cato$¢

Kategoryzacja wedtug typu jest umowna i pogladowa. Kazda z uwag co do zasady wptywa na doswiadczenie uzytkownika. Jedna uwagamoze
nawigzywac do wielu typow.



XS

WYNIKI | OMOWIENIE AUDYTU UX




REJESTRACJA
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Instytucja Samorzadu Strona Gléwna Aktualnosci Dziatalnosé Szpitala Historia

Wojewddztwa Lubelskiego

PACJENT

e-portal dla Pacjenta po terapii w Oddziale IV

Kliknij — Rejestracja w e-portalu

Internetowe Konto Pacjenta- (IKP)

Ministerstwo Zdrowia wraz z Centrum Systemdw Informacyjnych Ochrony Zdrowia w ramach projektu udostepnito w maju 2018 r. ustuge dia obywateli —
Internetowe Konto Pacjenta (I KF).

IKP jest internetowa aplikacia dostepng pod linkiem https:/pacient gov.pl._dzigki ktorej w tatwy, szybki i bezpieczny sposob mozna odnalezé informacje o
swoich danych medycznych, ktére dotychczas byly rozproszone w réZnych miejscach.

Q Biad drobny Interfejs

Opis

Informacja o e-portalu jest widoczna od razu po kliknieciu w
kafelek ,pacjent” na stronie gtownej placowki.

Wyrdznienie na czerwono zwrotu ,e-portal dla Pacjenta po
terapii w Oddziale IV" stwarza mylne wrazenie, ze kryje sie
pod nim link do e-portalu

Interfejs jest mato atrakcyjny graficznie, a sama strona
.pacjent” nieuporzadkowana — nie ma zadnego podziatu na
sekcje, podstrony. Wszystkie informacje prezentowane sg
jedna pod druga

Rekomendacja

Uatrakcyjnienie graficzne interfejsu. Umieszczenie linku do e-
portalu pod zwrotem ,e-portal dla Pacjenta po terapii w
Oddziale IV" lub rezygnacja z tego zwrotu i zostawienie
dotychczasowego umiegjscowienia linka.



ZADANIA UZYTKOWNIKA

REJESTRACIA

(& & eportal.szpitalsuchowola.pl/eportal/
2022_1 TIK lubelski...
CGM EPORTAL PACJENTA
System rezerwadji pacjentdw
A

Instytucja Samorzadu
Wojewbdztwa Lubelskiego

Zaloguj sie na swoje Konto Pacjenta

Zaloguj

Zapomniatem hasta / Resetuj hasto

g

A

T

+ A

Jednostki organizacyjne Pomoc przy logowaniu Przewodnik pacjenta Karta praw pacjenta
Powrot do strony szpitala Kontakt Wersja mobilna Deklaracja dostepnosci

Klauzula informacyjna RODO Polityka bezpieczenstwa
Uzywamy plikdw cookies, by utatwic korzystanie z naszych serwisdw. W kazdej chwili mozesz zmienic ustawienia przegladarki decydujace o ich uzyciu.
& CompuGroun Medical Polska 2012 @ Convricht

Interfejs

Opis

Strona logowania jest nowoczesna i intuicyjna w obstudze.
Jest tez mozliwos¢ zmiany jej kontrastu i wielkosci liter.
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ZADANIA UZYTKOWNIKA

REJESTRACIA

CL_1 1IN IUUTISA,

CGM EPORTAL PACJENT)

System rezerwacji pacjentow FORMULARZ REJESTRACYINY
Instytucia Samorzadu ~ . )
Wojewbdzriwa Lubelskiego PN Prosze podac dane pacjenta.

Imie * i E

Nazwisko *

Data urodzenia *

Mumer telefonu komarkowego *
Adres e-mail *

\:| Zaznacz w celu dodania konta opiekuna
D Zapoznatem sie i akceptuje regulamin serwisu. *

D Wyrazam zgode na przetwarzanie danych osobowych w zakresie zwigzanym z e-Rejestracjg *

Przepisz tekst z obrazka *
dnostki organizacyjne
wrot do strony szpitala
auzula informacyjna RODO

Uzyw,

By rrrnmiimenaim Riadisal Dalela

Odswiez obrazek

R

pacjenta
lostepnosci

ZyCiu.

Milmeein cmm

<Komunikacja> C Procesy >

Opis

Zalogowanie wymaga uprzedniegj rejestracji. Formularz
rejestracji jest nieskomplikowany i krotki. Data urodzenia jest
wypetniana automatycznie na podstawie numeru PESEL.

Na podany adres e-mail wysytany jest link aktywacyjny. Link
wpadt do SPAMu (konto na gmail).
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ZADANIA UZYTKOWNIKA

REJESTRACJA

A

Potaczenie nie jest prywatne

Osoby atakujace moga probowac wykrasé Twoje informacje ze strony 79.190.141.106 (na
przyktad hasta, wiadomaosci lub dane kart kredytowych). Wiecej_informacji

MNET=ERR_CERT_COMMON_MAME_INVALID

Q Aby korzystac z najwyzszego poziomu zabezpieczen Chrome, wiacz silniejsza

ochrong

Zaawansowane Wré¢ do bezpieczeristwa

Q Btad krytyczny < Procesy )

Opis

Po kliknieciu w link okazuje sie, ze potaczenie nie jest
prywatne. Zgodnie ze szczegétowymi informacjami
przekazywanymi przez przegladarke Google osoby atakujace
moga prébowac wykrascinformacje ze

strony 79.190.141.106 (na przykfad hasta, wiadomosci lub
dane kart kredytowych). serwer nie mogt udowodnic, ze
nalezy do 79.190.141.106. Jego certyfikat pochodzi z

* szpitalsuchowola.pl.

Jest mozliwos¢ wejscia na strone po kliknieciu w pole
,Zaawansowane”, a nastepnie link: Otworz strone
79.190.141.106 (niebezpieczng).

Rekomendacja

Zabezpieczenie witryny odpowiednimi certyfikatami.



ZADANIA UZYTKOWNIKA

REJESTRACJA

CGM EPORTAL PACJENTA

System rezerwacji pacjentdw

Instytucja Samorzadu
Wojewbdzrtwa Lubelskiego

Dziekujemy za potwierdzenie rejestracji konta na ePortalu.
@ Konto zostanie zweryfikowane przez pracownika rejestracii.
Oczekuj na wiadomosc z danymi do pierwszej rejestracji.
Z wyrazami szacunku, Wojewodzki Szpital dla Nerwowo i Psychicznie Chorych.

Przejdz do strony logowania

( Komunikacja )

Opis

Pojawia sie informacja potwierdzajaca rejestracje konta oraz
kafelek z linkiem do strony logowania.

Dodatkowo komunikat informuje, ze konto zostanie
zweryfikowane przez pracownika rejestracji, a uzytkownik
powinien oczekiwa¢ na wiadomos¢ z danymi do pierwszej
rejestragji

Brakuje informacji o tym, w jakim czasie konto bedzie
weryfikowane, na czym ma polega¢ weryfikacja oraz czy
wiadomos¢ z danymi do pierwszej rejestracji bedzie
przekazana mailem czy w jakikolwiek inny sposob.
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ZADANIA UZYTKOWNIKA

REJESTRACIA

CGM EPORTAL PACJENTA

System rezerwaci pagjentow

Instytucja Samorzadu
Wojewbdziwa Lubelskiego

Zaloguj sie na swoje Konto Pacjenta

Jeieli nie posiadasz loginu wpisz swoj PESEL.

Zaloguj

Zapomniatemn hasta / Resetuj hasto

Zarejestruj sie za pomocg formularza rejestracyjnego

Q Btad krytyczny < Procesy >

Opis
Na stronie logowania wymagane jest podanie hasta. W
zadnym z wczesniejszych etapow rejestracji hasto nie byto

tworzone.

Mozliwe, ze mozliwos¢ ustawienia hasta zostanie
udostepniona dopiero, gdy zgodnie z informacjami z
poprzedniej planszy, konto zostanie zweryfikowane przez
pracownika rejestracji. Skorzystano z opcji ,0dzyskiwanie

hasta”.

Rekomendacja

Mozliwos¢ zalogowania sie na konto nie powinna by¢
uzalezniona od weryfikacji konta przez pracownika rejestragji.
System powinien ewentualnie weryfikowac zgodnos¢ numeru
PESEL z podanym imieniem i nazwiskiem. Alternatywnie

powinna by¢ wprowadzona mozliwosc rejestracji przez ePUAP.
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REJESTRACIA

Q Btad krytyczny < Procesy >

CGM EPORTAL PACJENTA

.
System rezerwacji pacjentow 0 pls

Instytucja Samorzadu
slewddztwa Lubelskiego

Na stronie logowania wymagane jest podanie hasta. W
zadnym z wczesniejszych etapdw rejestracji hasto nie byto

HESERWANIE RASEA % tworzone. Skorzystano z opgji ,0dzyskiwanie hasta”. System
wymaga podania loginu, ktory rowniez nie byt nigdzie

Jesli nie pamietasz hasta wpisz w pole swéj login. Link tWOI‘ZOﬂy.

potwierdzajacy zresetowanie hasta zostanie wystany na Twéj

mail (i/lub) komérke jesli byty one podane w konfiguraciji Przez ponad tydzien od momentu rejestracji konto nie

konta, w przeciwnym razie skontaktuj sie z administratorem. zostato potwierdzone przez pracownika pIacéwki.

VORI scnusasinaaaninsi

)stki organizacvine Pomoc przv loeowaniu Przewodnik pacienta Kartat

ZADANIA UZYTKOWNIKA
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ZADANIA UZYTKOWNIKA

REJESTRACIA

Instytucja Samorzadu i A At
jewbdztwa Lubelskiego "h

Zaloguj sie na swoje Konto Pacjenta

Nie udato sig wystac hasta. PESEL nie istnieje w systemie lub nie s3 skonfigurowane zadne kanaly kontaktowe. Pozostato prob: 3.

Zaloguj

Zapomniatem hasta / Resetuj hasto

Zarejestruj sie za pomocg formularza rejestracyjnego

stki organizacyjne Pomoc przy logowaniu Przewodnik pacjenta Karta praw pacjenta
it do stromy szpitala Kontakt Wersja mobilna Deklaracja dostepnosc
Jla informacvina RODO Politvka bezoieczenistwa

Q Blad krytyczny < Procesy >

Opis

Zgodnie z komunikatem z poprzedniej planszy sprébowano
zamiast loginu poda¢ PESEL. Préba zakonczyta sie
niepowodzeniem.
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PODSUMOWANIE

OCENA OGOLNA

Portal do e-rejestracji nie posiada certyfikatu bezpieczenstwa. Moze to
zniecheca¢ uzytkownikoéw do korzystania z niego.

Proces rejestragji jest prosty, link aktywacyjny jest przesytany natychmiastowo.

Poziom atrakcyjnosci graficznej interfejsu jest wysoki.

Portal nie spetnia swojej zasadniczej funkgji — rejestracja na wizyte jest
niemozliwa. Login i hasto do konta sg mozliwe do ustanowienia dopiero po
zweryfikowaniu konta przez pracownika rejestracji. Konto nie zostato
potwierdzone brak jakiejkolwiek informacji mailowej badz telefonicznej.
Wymaga to gruntownej modyfikadgji.
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PODSUMOWANIE W LICZBACH

Poziom:
Q Dobra praktyka O

O Btad drobny 1
. Btad istotny 0

Q Btad krytyczny 4

Typ:

< Interfejs >

< Procesy >




DZIEKUJE

ADAM MILLER DLA EGO S.C.
WARSZAWA | 2022
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